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1. Bakgrund

IT-strategin skall leda till ett kontrollerat IT-stod till kommunens verksamheters malsattningar.

IT-strategin ska vara vagledande for alla forvaltningar vid hantering av IT och IT-sdkerhet i
Nora kommun. En ingdende detaljstyrningen aterfinns i dokumenten IT-sakerhets-
instruktioner: Forvaltning, Anvandare och Drift.

Med IT menas informationsteknik, vilket sammanfattar alla informationshanterande processer
i hela organisationen sasom data- och telefonsystem.

Med IT-sakerhet menas de metoder och funktioner som anvands som Iosningar pa de
problem som hackerattacker, virus, stélder och andra hotbilder utgor.

Den elektroniska servicen ar en resurs i kommunens utveckling av produktivitet och
effektivitet. IT stodjer det demokratiska arbetet och har utvecklat dialog och delaktighet i de
processerna.

Grundforutsattningar for nyttan ar tillganglighet, kvalitet och sdkerhet. Dessa tre begrepp
utgor, tillsammans med tydliga regler for styrning, grunden for IT s mdjligheter att stddja
kommunen i stravan mot forbattrad dppenhet och tillganglighet.

Malet med IT-strategin ar att med utgangspunkt fran ett gemensamt IT-anvandande
mojliggora ett verksamhetsstod som ger den béasta servicen till kommuninvanarna.

For att IT-strategin ska ge dnskat resultat kravs att den ar forankrad bade politiskt och hos de
kommunanstéllda.

Anvandandet av IT skall vara demokratiframjande.

IT-Strategin skall utvarderas varje ar av IT-Chefen och vid behov revideras.



2. Mal med IT-strategin

- Tillganglighet
Med tillganglighet avses en tillforlitlig och séker tillgang, dygnet runt, till en identifierad nytta
genom elektroniska tjanster i en val utbyggd IT-infrastruktur bade for anstallda, medborgare
och féretag.

Nyttan ska kunna erhallas pa ett satt som stodjer ett forandrat arbetssatt, exempelvis
hemarbete och mobilitet.

- Kvalitet

Med kvalitet avses att information ar tillganglig, kvalitetssakrad och att de elektroniska
tjansterna ar tillforlitliga. Kvaliteten i informationsinnehallet ska garanteras genom exempelvis
ansvarig utgivare eller via behérighet.

Ar 2010 skall all tillganglig information via internet vara kvalitetssékrad. Detta ska framga av
en kvalitetsmarkning.

Kontroll av data skall automatiseras och hanteras av systemen i sa stor utstrackning som
mojligt.

En grundlaggande IT-kompetens for alla anstéllda skall sékerhetsstallas innan tillgang till
data och datanatet ges.

- IT-sakerhet

Med IT-sékerhet avses tre grundkomponenter. Sekretess - information ar tillganglig endast
for dem som har behérighet. Riktighet - information skyddas sa den forblir korrekt och
fullstandig. Tillganglighet - behoriga anvandare kan na informationen vid behov.

IT-sakerheten ror all hantering av information i datamiljo.

Kraven pa snabb och relevant information 6kar, informationen ska dessutom vara tillganglig
oftare och till fler mottagare. For att tillgodose de krav som stalls pa information i kommunens
IT-system maste hanteringen ske pa ett sa tillforlitligt satt som majligt. IT-sakerheten syftar till
att forebygga och minimera odnskade konsekvenser av skiftande art inom kommunens IT-
verksamhet, t ex otillaten atkomst av information, virusattacker, eller hackerattacker.

Minst en gang per ar genomfors riskanalyser som de &r beskrivna i ”IT-
sakerhetsinstruktioner: Forvaltning, Drift, Anvandare”.



Bereda alla IT-anvandare i Nora kommun forstaelse for vikten av sakerhetstankande vid all
hantering av information genom utbildning och information.

For att forenkla hanteringen &r det viktigt att kommunen anvénda en vedertagen l6sning for
identifiering fran ar 2010

Alla IT-anvandare med atkomst till kommunens IT-system ska folja sékerhetsreglerna samt
veta vilka lagar och forordningar som maste beaktas.

- Datainformationssakerhet

Datainformationssakerheten i kommunen ska successivt forbattras. Genom battre kunskap
ska en bredare anvandning av standardiserade ldsningar fér exempelvis [6senordsskydd,
antivirusskydd, rattighetskontroll, ansvarsférdelning, kryptering, backup etc. hjalpa oss till en
hdgre sakerhet.

- Fysisk sakerhet

Aven den fysiska sakerheten ska forbattras dar det finns behov for att det. Det galler
atgarder av teknisk karaktar som inpasseringskontroll, brandlarm eller 6versvamningsskydd
for att undvika obeh6rigt tilltr&de, brand, 6versvamningar/vattenlackage, sabotage, stold.

-  Funktionssakerhet

Med funktionssakerhet menas skyddet mot driftsstérningar i datanat och system. En
successiv forbattring av skyddet pagar kontinuerligt genom olika typer av atgarder.

Atgéarderna ar delvis av teknisk karaktar och innebar exempelvis, dubblerade utrustningar
(s.k. kluster), diversitet (skilt dubblerad), redundans (dubblerad), kylanlaggning (diversitet),
reservkraft (diversitet), UPS (avbrottsfri kraft), askskydd, brandvagg, backup/aterlasning,
serviceavtal och 6vervakningssystem.

3. IT-planer

IT-planerna ska inkludera systemutbyggnad, storre systemférandringar eller planerade
upphandlingar av nya system vad galler systemansvar, tekniskt behov, ekonomi, tidplan,
arbetsmiljo och utbildning.

IT-planen skall vidare beskriva uppsatta mal och fardriktning samt praktisk och teknisk
realisering. Och mojligheterna att 6verga till att anvanda licensfria programvaror som bygger
pa sk dppen kallkod i syfte att minska kostnaderna for licenser och uppdateringar.

4. Styrning, roller och ansvar

For en onskad utveckling av verksamhetsstddet kravs att IT hanteras med en modell for
styrning i kommunkoncernen med identifierade roller och tydlig ansvarsférdelning.

- Systemagare
Huvudansvarig for ett eller flera IT-systemen.



- Systemadministrator
Ansvarar for administration av IT-systemen utsedd av Systemagaren.

- Kommunfullmaktige
Ansvarar for att besluta om en gemensam IT-strategi for Nora kommun.

-  Kommunstyrelsen

Kommunstyrelsen har det politiska, évergripande ansvaret for IT-strategin. Ansvarar for
overgripande styrning, uppféljning och samordning inom IT omradet och att styrningen
integreras med 6vrig ledning och styrning.

- Samordningsgrupp (IT-Grupp)

En samordningsgrupp ansvarar for att IT-teknikens utveckling av nya former fér samverkan
Over bolagsgréanser samt 6ver olika kompetensgranser beaktas. Service och tjanster ut till
alla intressenter bygger i framtiden pa att ett kraftfullt och dynamiskt samarbete sker internt
inom kommunkoncernen.

- IT-avdelningen

IT-avdelningens uppgift ar att informera, vara radgivande, samordna, engagera och stétta
forvaltningarna i deras arbete. All nyanskaffning av IT produkter som IT-system, -applikation ,
hardvara och kringutrustning ska godkannas av IT-avdelningen.

- Namnder och férvaltningar

Varje namnd/férvaltning har huvudansvaret i IT-fragor rérande sin egen verksamhet.
Delegering till forvaltningar och/eller verksamhetsansvariga fér genomforande av beslut
frantar inte namnden/forvaltningen ansvaret.

- IT-chef

Hansyn till interna och externa krav maste beaktas vid alla typer av systeminférande. For de
omraden som IT-strategin omfattar ansvarar IT-chefen. IT &r kravstallare for exempelvis
teknisk samverkan, sékerhet och funktionalitet inom kommunen och i KNOL samt teknisk
arbetsmiljo och teknikutveckling.

5. Verkstéllighetsorganisation

Nedan angivna IT-funktioner ska finnas i kommunen f6r en kontrollerad och férankrad
utveckling. FoOr detaljerade funktions- och ansvarsbeskrivningar beslutar respektive namnd.
Samma person kan inneha flera av angivna funktioner och roller. Kommunstyrelsen
faststaller riktlinjer for vilka krav som ska gélla for olika funktioner.

- IT-avdelning — central funktion

Under kommunforvaltningen ska finnas en central IT-avdelning med 6vergripande ansvar for
planering, utveckling, drift och sékerhet for 1T-verksamheten inklusive gemensam utbildning.
IT-avdelningens funktion ar att vara informationskontakt och radgivande organ, samt
diskussionsforum i IT-fragor.



- Samarbets-/projektgrupper

Samarbets eller projektgrupper uppréttas efter behov. Vid varije tillfalle ska andamalet for
gruppernas verksamhet anges. Ansvarar for att informera kommunkoncernen.

- Forvaltningsfunktioner

Varje system skall ha minst en systemadministrator som utses av systemagaren med skriftlig
delegation. Under ndmnd/férvaltning ansvarar systemadministratoren for den operativa
IT-verksamheten inom systemet, innefattande planering, utveckling, drift, sdkerhet och
utbildning.

6. Ekonomi, inkGp och planering

All IT-investering skall ske genom en samordnad planering med IT-avdelningen.
IT-avdelningen ansvarar for all I6pande forsorjning av utrustning som ska anslutas till
gemensamma resurser sdsom datorer enligt politiskt beslut.

Kostnaderna for kommunens gemensamma resurser inom IT-omradet ska baras av de
verksamheter som nyttjar dessa. | detta ingar forvaltningsspecifika system, kringutrustning
som tex. digitalkameror och skrivare samt nyanstéllds datorutrustning, teknisk och mjukvaru
support.

- Rutin fér anslagsaskande for en IT-investering
Behov av inkdp av dataprodukter initieras av respektive forvaltning till IT-avdelningen.

En kravspecifikation upprattas gemensamt av forvaltningen och IT-avdelningen innehéallande
teknisk 16sning (datorer, skrivare, kommunikation, etc.), mjukvara, integrationsmojligheter,
kompatibilitet etc. samt driftkostnader.

Darefter begéar forvaltningen anslag i sitt budgetforslag.

Nora 090315

IT-Chef Andreas Ericsson



