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Kommunens arbete med dataskydd under ar 2023

Under ar 2023 har Nora kommun inrattat en dataskyddsorganisation
bestdende av tre personuppgiftssamordnare som arbetar med
personuppgiftsfragor och GDPR. Samordnarna fungerar dven som
verksamheternas huvudsakliga kontaktpersoner vid fragor rérande
personuppgifter och dataskydd, samt som férmedlande lank till
dataskyddsombudet.

Personuppgiftssamordnarna utgors av enhetschef Demokrati och
sdkerhet, samt kommunens tvd ndmnd- och utredningssekreterare.

Personuppgiftssamordnarna deltar kontinuerligt i méten med den
kommunévergripande dataskyddsgruppen som halls en gang i
manaden. Samtliga KNOL-kommuner 4r representerade i
motesforumet.

Moétena syftar bland annat till samverkan mellan kommunerna genom
att identifiera gemensamma fragor som ror personuppgifter och
dataskydd. Motena fungerar aven som ett forum for fortbildning inom
dessa omraden genom att dataskyddsombudet genomfor
informationsinsatser utifran sarskilda fokusomraden som gruppen
valjer ut. Gruppen tar aven del av omvarldsbevakning i
dataskyddsfragor som dataskyddsombudet haller i.

Utbildningar

Den 26 maj 2023 genomgick cheferna i Nora kommuns chefsforum en
grundlaggande utbildning i GDPR. Utbildningen fokuserade pa
grundldggande principer for personuppgiftsbehandling,
personuppgiftsincidenter och konsekvensbedémningar. Utbildningen
holls av vikarierande dataskyddsombud.

Den 18 oktober 2023 genomgick personuppgiftssamordnarna i Nora
kommun en utbildning i GDPR som fokuserade pa de grundlaggande
bestdmmelserna i regelverket och hur de hidnger ihop. Utbildningen

holls av ordinarie dataskyddsombud.
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Personuppgiftsincidenter

Kommunen har tagit fram en mall for internrapportering av
personuppgiftsincidenter. Det finns dven en muntlig rutin for
incidenthantering som upplevs vara valfungerande. Arbete pagar med
en skriftlig rutin samt utredningsmall med lathundar fér bedémningar.

Fram till den 1 december 2023 har tolv personuppgiftsincidenter
identifierats och anmalts internt inom kommunen under aret.
Radfragning med vikarierande eller ordinarie dataskyddsombud har
skett i samband med intradffade personuppgiftsincidenter.

Atta av personuppgiftsincidenterna har intraffat i Socialnamnden, tva
har intraffat i Bildningsndmnden och tva har intraffat i
Kommunstyrelsen. Av dessa tolv incidenter har atta bedémts omfattas
av anmalningsplikten i GDPR. Dessa atta incidenter har darfor anmalts
till Integritetsskyddsmyndigheten. Integritetsskyddsmyndigheten har
fattat beslut om att inte inleda tillsyn i samtliga anmalda
personuppgiftsincidentdrenden.

Personuppgiftssamordnarnas reflektioner

Under ar 2023 har personuppgiftssamordnarna jobbat aktivt med
personuppgiftsfragor och dataskydd i man av tid. De har bland annat
hanterat personuppgiftsincidenter och begaranden fran registrerade.
Personuppgiftssamordnarna har tagit vara pa lardomar som de fatt i
samband med intraffade personuppgiftsincidenter och har aven passat
pa att arbeta vidare med fragorna medan de har varit aktuella.

Personuppgiftssamordnarna upplever att arbetet med personuppgifter
och GDPR ar utmanande, speciellt nar det kommer till att géra kunskap
och rutiner kdnda bland kommunens samtliga medarbetare. For att
forbattra forutsattningarna for att sprida information i organisationen
har dataskyddsnatverk upprattats inom ndmndernas ansvarsomraden.

Nora kommun har genomgatt stora organisatoriska forandringar som
paverkar alla kommunens verksamheter. Personuppgiftssamordnarna
har varit tvungna att prioritera uppdrag i samband med dessa
forandringar i forsta hand och har inte kunnat prioritera arbetet med
personuppgiftshantering i den grad det behovts.

Personuppgiftssamordnarna ser behov av att prioritera och avsatta mer
tid till arbetet med kommunens personuppgiftshantering och GDPR. De
ser ocksa att det finns behov av fler utbildningar for att kunna starka
den egna kompetensen och forbattra mojligheten till
kunskapsspridning till kommunens verksamheter.

[ det fortsatta arbetet med personuppgiftsfragor och GDPR anser
personuppgiftssamordnarna att sarskilt fokus bor laggas pa hur
kommunen ska forhalla sig till lagring av personuppgifter i
molntjanster.

Besoksadress Telefon E-post Organisationsnr
Préastgatan 6 0581-810 00 vxI samhallsbyggnad@lindesberg.se 212000-2015
Lindesberg



Sidan 3(6)

Dnr A-2024-10:2

Uppfoljning av identifierade brister och atgardsrekommendationer

I denna del av arsrapporten foljs de brister i dataskyddsarbetet som har
identifierats av det ordinarie och det vikarierande dataskyddsombudet
upp, samt om de atgardsrekommendationer som lamnats av
dataskyddsombuden har f6ljts.

Uppfoljningen utgar fran Dataskyddsombudets arsrapport for ar 2021
(framtagen av ordinarie dataskyddsombud), se Bilaga 1, samt
Dataskyddsombudets kommunévergripande atgardsplan till Nora
kommun som togs fram den 31 augusti 2023 (framtagen av
vikarierande dataskyddsombud), se Bilaga 2.

Uppféljningen av de rekommenderade dtgarderna ar indelade i
prioriteringsordning (ldg, medel och -]

Rekommenderade atgarder

[ atgdrdsplanen s. 2, bilaga 2
framhaller det vikarierande
dataskyddsombudet att det dr
viktigt for en kommun att
sprida information i sin
organisation om ndr, hur och
varfor
konsekvensbedomningar ska
genomforas.

Pd s. 2 i atgdrdsplanen
rekommenderar det
vikarierande
dataskyddsombudet att
kommunen pabdrjar arbetet
med
konsekvensbedémningar,
samt sprider information om
ndr och hur en
konsekvensbedomning ska
genomforas.

Nulage

Vikarierande- och det
ordinarie
dataskyddsombudet har
inte varit involverade i
genomforandet av ndgon
konsekvensbedomning i
kommunen under ar 2023.

Nora kommun har lagt in
uppdaterad information om
konsekvensbedémningar pa
intranatet.

Nora kommuns planerade
atgarder

Personuppgiftssamordnings-
organisationen planerar att
boka in utbildning med
dataskyddsombudet rérande
konsekvensbedémningar.
Personuppgiftssamordnarna
kommer att ga utbildningen
for att sedan kunna
informera och utbilda annan
personal inom kommunen.
Avstamning gillande detta
planeras ske i januari 2024.

Utbildningen ska enligt
prelimindr tidsplan ske i
mars ar 2024.

| utbildning .

Dataskyddsombudets
kommentarer

Personuppgifts
samordnarna
genomgick utbildning
med fokus pd
konsekvensbedémningar
den 1 mars 2024.

Intern utbildning av
annan berdrd personal
bedéms ge goda
férutsdttningar for
efterlevnad av
rekommendation.

Uppfoljning av
granskning planeras ske
i ndstkommande

drsrapport.

[ atgdrdsplanen s. 2, bilaga 2 Det vikarierande Personuppgiftssamordnings- | Planerade dtgdrder

skriver det vikarierande dataskyddsombudet organisationen planerar bedéms ge goda

dataskyddsombudet att en informerades om att att ta fram en plan for forutsdttningar for

forutsattning for att kommunen genomfort viss | internutbildning for efterlevnad av

dataskyddsarbetet ska utbildning. Det vikarierande | personuppgiftssamordnarna. | rekommendation.

fungera effektivt ar att dataskyddsombudet Darefter lagga plan for vidare

samtliga medarbetare har genomforde en utbildningsinsatser inom Uppféljning av

viss kunskap om de grundldggande GDPR- kommunen. granskning planeras ske
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skyldigheter som f6ljer av

utbildning foér cheferna i

i ndstkommande

GDPR. Kontinuerliga Nora kommuns chefsforum | Personuppgiftssamordnings- | drsrapport.
utbildningsinsatser ar darfor | den 26 maj 2023. organisationen planerar att
en viktig del i arbetet med borja jobba med
GDPR. Det ordinarie planen under februari 2024,
dataskyddsombudet fardigstall under
[ dtgardsplanen s. 2, Bilaga 2, | genomforde en mars/april 2024.
rekommenderar det grundldggande GDPR-
vikarierande utbildning fér
dataskyddsombudet att personuppgiftssamordnarna
kommunen tar fram en i dataskyddsorganisationen
utbildningsplan for den 18 oktober 2023.
kommunens
dataskyddsarbete
innehallandes en malsattning
for att tillforsakra att
dataskyddsarbetet
implementeras i det
vardagliga arbetet hos
samtliga medarbetare.
Utbildningsplanen ska
sarskilt fokusera pa
konsekvensbedémningar och
personuppgiftsincidenter.
Atgdrder av medel prioritet
Rekommenderade atgarder Nulage Nora kommuns planerade Dataskyddsombudets
atgarder kommentarer

Registrerades rattigheter

Det ordinarie
dataskyddsombudet
rekommenderar i arsrapport
2021 s. 8, bilaga 1, att rutiner
for hantering av registrerades
rattigheter infors.

Rekommendationen finns dven
med i dtgdrdsplan s. 2-3, bilaga

Rutin for de registrerades
rattigheter har paboérjats
och ar Klar till 75%. Rutinen
ar inte klar pa grund av den
féorandring som gjorts i
férvaltningsorganisationen.

Fardigstillande av rutin for
hantering av registrerades
rattigheter. Tidsplan for detta
ar april/maj ar 2024.

Planerade dtgdrder
bedéms ge goda
férutsdttningar for
efterlevnad av
rekommendation.

Uppfoljning av
granskning planeras
ske i ndstkommande

2. drsrapport.
Informationstexter till registrerade
Det ordinarie Kommunen har gatt ut med | Fortsatt arbete med Exempeltexter
dataskyddsombudet denna information. De vagledning for att utveckla skickades till
rekommenderar i drsrapport texter som togs fram och férenkla ytterligare ar dataskyddsombudet
2021 s.9, Bilaga 1, att de upplevdes dock som paborjat. Forslag pa for granskning den 21
personuppgiftsansvariga komplicerade. exempeltexter planeras februari 2024.
sdkerstéller att den vagledning skickas till Granskningen dr
som finns pa intranatet Intranit och vigledning har | dataskyddsombudet for pdgdende.
forankras hos medarbetarna sedan dess omarbetats och | granskning fore arsskiftet.
inom kommunens uppdaterats (senast per Fardigstallande planeras ske | Vidtagna och
verksamheter for att garantera | september -23). mars 2024 efter planerade dtgdrder
bedéms ge goda
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att informationskraven f6ljs vid
insamling av personuppgifter.

[ atgardsplan s. 3, bilaga 2
rekommenderar det
vikarierande
dataskyddsombudet att
kommunen ser over
vagledningen som finns pa
intranitet och att den
omarbetas s3 den blir mindre
komplicerad.

dataskyddsombudets
bedémning.

férutsdttningar for
efterlevnad av
rekommendationer.

Uppfoljning av
resterande
granskningsdtgdrder
planeras ske i
ndstkommande
drsrapport.

Personuppgiftsbitradesavtal

Det ordinarie
dataskyddsombudet
rekommenderar i arsrapport
2021s.9, Bilaga 1, de
personuppgiftsansvariga att
gora en inventering av de
personuppgiftsbitradesbitrdden
som anvands inom kommunen
och kontrollera att

Kommunen har kommit i
gang med att inventera vilka
personuppgiftsbitradesavtal
som behdver upprattas med
bitrdden. Alla avtal har dock
inte undersokts.

[ registerforteckningen
finns det en kolumn dir

Fardigstallande av rutin for
registerforteckning och
fardigstidllande av
inventering av PUB-avtal.
Tidsplan for detta ar
april/maj ar 2024.

Planerade dtgdrder
bedéms ge goda
férutsdttningar for
efterlevnad av
rekommendationer.

Uppfdljning av
granskning planeras
ske i ndstkommande

personuppgiftsbitradesavtal information om PUB-avtal drsrapport.
har upprattats med samtliga indirekt framgar, men den
bitraden. kolumnen ska fortydligas
genom att lagga till en
Samma rekommendation finns | kolumn.
dven med i atgirdsplanen s. 3,
Bilaga 2. I atgdrdsplanen Kommunen planerar att
rekommenderar det avsdtta tid till fortsatt
vikarierande inventering av PUB-avtal.
dataskyddsombudet dven att Arbetet med inventering
det laggs till en kolumn i och kontroll planeras ske i
registerforteckningen dar det samband med arbete med
framgdr om forvaltningsmodell IT. I det
personuppgiftsbitradesavtal arbetet
har ingatts med ett bitrade.
Atgdrder av Idg prioritet
Rekommenderade Nulage Nora kommuns planerade atgarder Dataskyddsombudets
atgarder kommentarer
Registerforteckning
[ arsrapport 2021 s. 4, Kommunen har inte Under februari satts arbete med att Planerade dtgdrder
Bilaga 1, atgardat de brister som revidera kommunens bedéms ge goda
rekommenderar det identifierats. Enligt registerforteckningar i gang, med férutsdttningar for
ordinarie kommunen har dessutom | malsdttning att de ska vara klara i efterlevnad av
dataskyddsombudet att | fler namnder tillkommit april. rekommendationer.
kommunen ser 6ver om | och ytterligare
det dr lampligt att alla uppdelning ska ske. En rutin for uppratthallande av Uppféljning av
namnders registerforteckning kommer tas fram granskning planeras
registerforteckningar under varen.
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ligger i
Kommunstyrelsens
registerforteckning.
Detta da ndmnderna
har det juridiska
ansvaret for sina
registerforteckningar.
Det ordinarie
dataskyddsombudet
rekommenderar ocksa
att det infors en rutin
for uppdatering av
registerforteckningarna.

Rekommendationerna
finns dven med i
atgardsplan s. 3-4,
Bilaga 2.

Ar 2020 ingick Hallefors
kommun, Lindesbergs
kommun, Ljusnarsbergs
Kommun och Nora
kommun ett avtal om
samverkan i
personuppgiftsfragor,
dataskydd och
dataskyddsombud.

Riktlinjen innehaller
information om regler
for hur personuppgifter
far hanteras inom
kommunen. I
arsrapport 2021 s.5
rekommenderar
dataskyddsombudet att
Riktlinjen antas inom
kommunen.

Rutin fér uppdatering av
registerforteckning ar
paborjad men inte
fardigstalld.

Riktlinjer har antagits av
samtliga nimnder.

Arbete ska ske i samband med
forvaltningsmodell IT och géras under

forsta kvartalet 2025.

vidtas.

Inga ytterligare atgirder planeras

ske i ndstkommande
drsrapport.

Atgdrder har vidtagits
i linje med
rekommendation.
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