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Dataskyddsombudets arsrapport

Dataskyddsombudets arsrapport till Nora kommun avseende ar 2021.

1. Inledning

Ar 2020 ingick Hallefors kommun, Lindesbergs kommun, Ljusnarsbergs
kommun, Nora kommun och Samhéllsbyggnadsfoérbundet Bergslagen
(Forbundet) ett avtal om samverkan i personuppgiftsfragor, dataskydd
och dataskyddsombud.

Denna rapport ar framtagen av dataskyddsombudet for Nora kommun.
Skyldigheten att forfatta denna rapport framgar av artikel 29-
arbetsgruppens Riktlinjer om dataskyddsombud, 16/SV, WP 243 rev.
011

Forslag till atgarder i denna rapport ar markerade med rod text.

Det finns ingen vigledning om vad dataskyddsombudets rapport ska
innehalla, varken i dataskyddsforordningen eller i vigledningarna fran
Integritetsskyddsmyndigheten (IMY), eller andra myndigheter.
Utgangspunkten for rapporten bor dock vara vad rollen som
dataskyddsombud innefattar. Enligt dataskyddsférordningen (GDPR)
ska ett dataskyddsombud bland annat:

e Samla in information om hur organisationerna behandlar
personuppgifter

e Kontrollera att organisationerna foljer GDPR och interna
bestammelser

e Informera och ge rad inom organisationerna

Dataskyddsombud ska ocksa:

* Ge rad om konsekvensbedémningar
e Vara kontaktperson for IMY

! Arbetsgruppen inrattades enligt artikel 29 i direktiv 95/46/EG, det gamla direktivet som lag bakom tidigare personuppgiftslagen. Den var
ett oberoende radgivande EU-organ i fragor rorande dataskydd och integritet. Denna arbetsgrupp har i och med GDPR nu upphort och
ersatts av EU-organet Europeiska dataskyddsstyrelsen, som inrattades i och med GDPR, med liknande arbetsuppgifter som tidigare
arbetsgruppen. Europeiska dataskyddsstyrelsen ska bland annat bestd av chefen for en tillsynsmyndighet per varje EU-land.
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 Vara kontaktperson for de registrerade och personalen inom
organisationerna
e Samarbeta med IMY, till exempel vid inspektioner

2. Upplagg
Rapporten inleds med en uppféljning av de mal som inkluderats i
dataskyddsombudets arsrapport for ar 2020.

Sedermera foljer en utvardering av Nora kommuns arbete med
personuppgifter och dataskyddsfragor under ar 2021. Utvarderingen ar
uppdelad i olika delomraden som ror grundldggande krav i GDPR.

3. Uppfoljning av dataskyddsombudets arsrapport 2020

[ dataskyddsombudets arsrapport 2020 lyftes malsattningar for ar
2021 som innefattar bland annat tillsattandet av en dataskyddsgrupp
bestdende av samordnare med en nyckelroll i det operativa arbetet med
personuppgiftsfragor och dataskydd.

Dataskyddsombudet hade dven som malsattning att utféra tva
planerade granskningar. Malbilden inkluderade dven
utbildningsinsatser inom verksamheterna, samt behovsinventering
genom besok av dataskyddsombudet.

Arbetet med dessa mal presenteras i nedanstaende stycken.

3.1 Kommunévergripande dataskyddsgrupp

Under ar 2021 har det tillsats en kommunoévergripande
dataskyddsgrupp. Gruppen ar ett gemensamt natverk for
personuppgifts- och dataskyddsfragor och bestar av
dataskyddsombudet, och en personuppgiftssamordnare fran respektive
samverkanskommun, samt Férbundet.

Den kommundvergripande dataskyddsgruppen sammantrader en gang
i manaden och hade sitt forsta mote den 15 april 2021. Under dessa
moten diskuteras bland annat kommungemensamma behov.
Dataskyddsombudet haller i omvarldsbevakning och informerar
personuppgiftssamordnarna om det aktuella rattslaget.
Dataskyddsombudet har bland annat gatt igenom prejudicerande
domar fran EU-domstolen, tillsynsbeslut fran IMY och vagledning fran
den Europeiska dataskyddsstyrelsen.

3.2 Granskningar

Dataskyddsombudet planerade att utfoéra tva granskningar under ar
2021. Den forsta granskningen var tankt att fungera som en inventering
av overforingar av personuppgifter till tredjeland, samt en bedémning
av overforingarnas laglighet.

Personalforandringar inom Nora kommun har dock lett till att denna
granskning har behoévts skjutas upp och planeras istéllet att
fardigstallas under detta verksamhetsar.
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[ den andra planerade granskningen fokuserade dataskyddsombudet pa
huruvida de personuppgiftsansvariga har upprattat
registerforteckningar och om de har infort rutiner fér uppdatering av
dessa register. Denna granskning har vavts in i denna rapport och
beskrivs mer utforligt i avsnitt 5.

Dataskyddsombudet har aven utfért behovsstyrda granskningar
l6pande. Dessa granskningar har bland annat innefattat
informationstexter till registrerade och insamling av cookies som sker
via kommunens hemsida.

3.3 Utbildningar och besdk
Mojligheterna till bAde besok och utbildningar férsvarats i och med de
restriktioner som har varit rddande med anledning av Covid-19.

Dataskyddsombudet upplever daven att hog arbetsbelastning inom
verksamheterna har gjort det svart for dem att satta av tid till
utbildningar. Fragan om utbildningsbehov och mojligheterna till att
boka verksamhetsanpassade utbildningar har aktivt lyfts av
Dataskyddsombudet i den kommundévergripande dataskyddsgruppen,
samt i ovriga drendekontakter.

Av ovanstdende anledningar har det inte utforts ndgon utbildning i
Nora kommun under ar 2021.

Besok/moten har skett digitalt i samband med pagaende drenden hos
verksamheterna. Dessa kontakter har lett till en storre insyn i
forbundets verksamheter och hur man arbetar med personuppgifter
och dataskydd.

4. Utvardering av arbetet med dataskyddsfragor under ar 2021
Infor upprattandet av denna drsrapport har dataskyddsombudet haft
ett avstdmningsmote med personuppgiftssamordnaren for Nora
kommun.

Infor motet skickade dataskyddsombudet ett antal fragor till
personuppgiftssamordnaren. Under motet svarade
personuppgiftssamordnaren pa fragorna och fick sedan tillfalle att
lamna 6vriga kommentarer om hur denne upplever att

arbetet med dataskydd och personuppgiftsfragor fungerar inom
kommunen.

Dataskyddsombudet tog anteckningar under moétet och skickade sedan
dessa for eventuella synpunkter till personuppgiftssamordnaren.
Synpunkter och kompletterande uppgifter inkom den 25 januari 2022.
Anteckningarna har sedermera dndrats i enlighet med synpunkterna
och de kompletterande uppgifterna.

Forslag till atgarder i denna rapport ar markerade med rod text.
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5. Har samtliga personuppgiftsansvariga inom Nora kommun
upprattat en registerforteckning?

Enligt GDPR ér alla personuppgiftsansvariga skyldiga att fora ett
register 6ver behandlingar av personuppgifter, en sa kallad
registerforteckning. Registret ska upprattas skriftligen, vara tillgangligt
i elektroniskt format och hallas uppdaterat. Pa begaran ska registret
goras tillgdngligt for tillsynsmyndigheten, IMY.

Personuppgiftssamordnaren har uppgett att Kommunstyrelsen
samordnar verksamheternas registerforteckningar och samtliga
personuppgiftsansvarigas behandlingar ar tankta att ligga i samma
dokument.

Enligt personuppgiftssamordnaren ar registerforteckningen dock
ofullstandig och det saknas information om behandlingar inom
verksamhetsomradena skola, naringsliv och IT.

Personuppgiftssamordnaren har begart in uppgifter fran samtliga
verksamheter for att registerforteckningen ska kunna fyllas i med
fullstandiga uppgifter.

Personuppgiftssamordnaren har dock stott pa svarigheter da det inte
finns ndgon naturlig kontaktvag mellan verksamheterna och
kommunforvaltningen vad galler personuppgifts- och
dataskyddsfragor.

[ nulaget finns det ingen rutin for uppdatering av registerforteckningen.

Rekommendation:

Dataskyddsombudet rekommenderar att Kommunstyrelsen,
Individndmnden och Valndmnden ser 6ver om det ar lampligt att alla
behandlingar ligger i Kommunstyrelsens registerforteckning. Detta da
Individndmnden och Valndmnden har det juridiska ansvaret for sina
registerforteckningar oavsett var de ar fysiskt placerade.

[ det fall den basta l6sningen anses vara att Individndmndens,
Valnamndens och Kommunstyrelsens behandlingar ska ligga i samma
dokument, sa bor det vara tydligt vilka behandlingar som tillhor
respektive personuppgiftsansvarig.

Dataskyddsombudet rekommenderar dven att det infors
rutiner for uppdatering av registerforteckningarna.

6. Har Riktlinjen for behandling av personuppgifter antagits?

Ar 2020 ingick Hallefors kommun, Lindesbergs kommun, Ljusnarsbergs
kommun, Nora kommun och Samhallsbyggnadsforbundet Bergslagen
(forbundet) ett avtal om samverkan i personuppgiftsfragor, dataskydd

och dataskyddsombud.
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Enligt avtalet ska den internt framtagna Riktlinjen foér behandling av
personuppgifter (Riktlinjen) antas. Riktlinjen ar ett dokument som
konkretiserar malen i den redan antagna personuppgiftsstrategin.
Riktlinjen innehdller dven information om regler for hur
personuppgifter far hanteras inom kommunen. Riktlinjen fortydligar
aven ansvarsfordelningen mellan de olika rollerna som verkar inom
dataskyddsomradet.

Riktlinjen for personuppgiftsbehandling har inte antagits.
Personuppgiftssamordnaren raknar med att ta upp riktlinjen forslag till
beslut om antagande i kommunstyrelsens sammantrade i

april. Personuppgiftssamordnaren har anpassat riktlinjen efter Nora
kommuns mallar.

Rekommendation:

Da antagandet av Riktlinjen utgor ett av avtalsvillkoren i
samverkansavtalet sd rekommenderar dataskyddsombudet att
Riktlinjen antas i enlighet med de planer som angivits ovan.

Dataskyddsombudet bedomer dven att ett antagande skulle kunna leda
till effektivitetsvinster da Riktlinjen ar ett vardefullt verktyg som kan
underlatta for verksamheterna i deras hantering av personuppgifter.

Avsaknaden av ett dokument med samlad information innebar att det
laggs ett stort ansvar pa den enskilde medarbetaren vad galler kunskap
om kraven som ror personuppgiftsbehandling.

[ sina kontakter med verksamheterna upplever dataskyddsombudet att
verksamheterna ofta har svart att identifiera var de kan hitta
information om kraven i GDPR och hur de ska tillampas. Detta leder kan
leda till att krav missas och att dataskyddsombudet involveras i ett sent
skede i processerna.

Da Riktlinjen utgor en grund som verksamheterna kan sta pa bor dess
implementering pa sikt kunna leda till en storre medvetenhet i dessa
fragor. Vilket i sin tur skulle kunna bidra till att personuppgiftsfragor
lyfts i ett tidigare skede och motverka att personuppgifter behandlas pa
ett felaktigt satt.

Eftersom Riktlinjen dven innehaller detaljerade beskrivningar om olika
roller och ansvar, skulle dess inforande dven kunna férhindra att fragor
om personuppgiftsbehandling faller mellan stolarna pa grund av
oklarheter rorande ansvar.

7. Hur manga personuppgiftsincidenter har intraffat under ar 2021?
En personuppgiftsincident ar en sakerhetsincident som kan innebéara
risker for manniskor. Riskerna kan innebdra att ndgon forlorar
kontrollen 6ver sina personuppgifter eller att personens rattigheter
kranks. Exempel pa risker som en personuppgiftsincident kan innebara
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ar:

e Diskriminering, identitetsstold, bedrageri, skadlig ryktesspridning
» Finansiell forlust
 Brott mot sekretess eller tystnadsplikt

En personuppgiftsincident har till exempel intraffat om uppgifter om en
eller flera registrerade personer har:

» Blivit forstorda

e Gatt forlorade pa annat satt

e Kommit i ordtta hander

Det spelar ingen roll om incidenten har skett oavsiktligt eller med
avsikt. [ bada fallen ar det en personuppgiftsincident.

En personuppgiftsincident kan fa allvarliga konsekvenser for
registrerade personer. De kan rdka ut for till exempel ekonomisk skada
eller krankning av sina friheter och rattigheter.

En personuppgiftsincident som inte hanteras pa ett lampligt satt kan
ocksa paverka tilltron till den verksamhet som behandlar
personuppgifter. Det kan dven leda till sanktionsavgifter.

Under ar 2021 har tva stycken personuppgiftsincidenter registrerats.

Rekommendation:
Se samlad rekommendation i avsnitt 9.

8. Hur manga personuppgiftsincidenter har anmalts till IMY?
Personuppgiftsansvariga maste anmala vissa typer av
personuppgiftsincidenter till IMY. En anmaélan ska goras savida det inte
ar osannolikt att personuppgiftsincidenten medfor en risk for fysiska
personers rattigheter och friheter.

Anmalan ska goras inom 72 timmar efter det att
personuppgiftsincidenten har upptackts. Anmalan gér det mojligt for
IMY att bland annat bevaka vad den personuppgiftsansvarige gor for att
motverka negativa effekter av incidenten.

Bada incidenterna har anmalts till IMY. IMY har avslutat arendena utan
atgard.

Rekommendation:
Se samlad rekommendation i avsnitt 9.

9. Finns det rutiner for incidenthantering?

For att kunna leva till skyldigheterna i GDPR ar det viktigt att
verksamheter som behandlar personuppgifter har rutiner pa plats for
att kunna upptacka, rapportera och utreda personuppgiftsincidenter.
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Rutiner for hantering av personuppgiftsincidenter finns pa Nora
kommuns intranat.

Rekommendation:

Det l1dga antalet inrapporterade personuppgiftsincidenter skulle kunna
vara en indikation pa att det finnas ett morkertal vad galler intraffade
incidenter. Dataskyddsombudet rekommenderar darfor att de
personuppgiftsansvariga utreder om det finns ett behov av
utbildningsinsatser inom verksamheterna. Detta for att sdkerstélla att
personalen har formaga att bade identifiera och hantera incidenter.

10. Finns det rutiner i forhallande till de registrerades rattigheter
(registerutdrag, radering, rattelse etc.)?

Registrerade har ett antal rattigheter enligt GDPR.
Personuppgiftsansvariga har ett ansvar for att kunna hantera
begdranden om att utova dessa rattigheter nar nagon begar det.

Rattigheterna utgors av:

- Rétten till information

- Ratten till tillgdng/registerutdrag

- Rétten till radering

- Rétten till begransning av behandling

- Réatten till dataportabilitet

- Ratten att inte bli foremal for automatiserade beslut

Ritten till information behandlas sarskilt i avsnitt 11.

Under de forutsattningar som anges i GDPR ska den
personuppgiftsansvarige antingen ga den registrerades begaran till
motes eller avsla den registrerades begaran.

Personuppgiftsansvariga ska hantera en begiran sa snabbt som mojligt,
men maste agera pa begdran senast en manad efter att den inkom.
Tidsfristen far vid behov forlangas med tva manader.

Om tidsfristen forlangs maste den personuppgiftsansvarige informera
den registrerade om férlangningen och orsaken till férseningen senast
en manad efter att begdran inkom.

Personuppgiftssamordnaren uppger att det saknas rutiner for hur
registrerades rattigheter ska hanteras. Personuppgiftssamordnaren har
hittat rutiner som en annan kommun har tagit fram och det finns planer
pa att se 6ver om det gar att anpassa dessa och inféra dem i den egna
kommunen.

Personuppgiftssamordnaren har skickat dessa till dataskyddsombudet
sa att ombudet kan gora en bedémning av om de ar i linje med kraven i
dataskyddsférordningen.
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Rekommendation:
Dataskyddsombudet rekommenderar att rutiner infors efter att
ombudets granskning har utforts.

11. Hur har Nora kommun gjort

med informationstexter till sina registrerade?

De registrerade har ratt att fa information nar hens personuppgifter
behandlas. Information om personuppgiftsbehandlingen ska lamnas av
den personuppgiftsansvarige bade nar uppgifterna samlas in och nar
den registrerade annars begar det.

Informationen ska tillhandahallas skriftligt, eller i ndgon annan form,
inbegripet ndr sa ar lampligt, i elektronisk form. Det finns ocksa krav pa
att informationen ska ges ett tydligt och enkelt sprak.

[ GDPR anges utforligt vilken information som ska ges. Bland annat ska
information lamnas om kontaktuppgifter till den
personuppgiftsansvarige, den réttsliga grunden for och andamalet med
behandlingen.

Pa Nora kommuns hemsida finns det generell information om hur
personuppgifter behandlas inom kommunen och dess verksamheter.
Dataskyddsombudet har granskat och bedémt innehallet och
utformningen av informationen om personuppgiftsbehandling och
insamling av cookies utifran kraven i dataskyddsférordningen och
lagen om elektronisk kommunikation. | samband med granskningen har
ombudet lamnat en del andringsrekommendationer. Dessa finns i ett
separat drende (dnr A-2021-115).

Dataskyddsombudet har gatt igenom rekommendationerna med
kommunens kommunikator som ska se 6ver mojligheterna till
andringar i enlighet med rekommendationerna. Dataskyddsombudet
kommer sedan att gora en uppféljande granskning.

Pa kommunens intranat finns det dven generell vigledning om vilken
information som ska ges till registrerade i forhallande till specifika
behandlingar. Det finns dven exempel pa hur verksamheterna kan
formulera sina texter.

Innehallet i informationen har uppdaterats av
personuppgiftssamordnaren och det kommer eventuellt uppdateras
igen nar informationen pa kommunens hemsida har dndrats.
Personuppgiftssamordnaren planerar att ta fram en informationstext
som kan laggas in i medarbetarnas signatur i e-posten och som hanvisar
till informationen pa kommunens hemsida.

Personuppgiftssamordnaren uppger att det ar oklart i vilken omfattning
vagledningen anvands, samt i vilken utstrackning verksamheterna
informerar de registrerade om specifika behandlingar.
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Rekommendation:

For att kunna garantera att informationskraven f6ljs vid insamling av
personuppgifter sa rekommenderar dataskyddsombudet att de
personuppgiftsansvariga sakerstéller att den vagledning som finns pa
intranatet forankras hos medarbetarna inom kommunens
verksamheter.

12. Finns det personuppgiftsbitradesavtal med samtliga
personuppgiftsbitraden?

Om en personuppgiftsansvarig anlitar ett personuppgiftsbitrade som
utfor hela eller delar av personuppgiftsbehandlingen sa ska
hanteringen regleras genom ett personuppgiftsbitradesavtal (eller en
annan rattsakt). Avtalet ska vara bindande for den
personuppgiftsansvariga och personuppgiftsbitradet.

Enligt personuppgiftssamordnaren ar det i dagslaget oklart om det
finns personuppgiftsbitradesavtal med alla personuppgiftsbitraden.
Enligt personuppgiftssamordnaren verkar det dven saknas
kontaktinformation till personuppgiftsbitrdaden i registerforteckningen
vad galler socialutskottet och Nora bibliotek.

Nora Bibliotek ar en del av Bergslagsbibblan som ar ett samarbete
mellan Nora kommun, Lindesbergs kommun, Hallefors kommun och
Ljusnarsbergs kommun. Enligt det datadelningsavtal som finns sa ligger
det pa personuppgiftsansvariga i Lindesbergs kommun att inga
personuppgiftsbitradesavtal med de personuppgiftsbitraden som
anvands inom ramen for Bergslagsbibblan. Detta faktum skulle kunna
vara en rimlig forklaring till att det saknas information i
registerforteckning om personuppgiftsbitraden for Nora biblioteks
rakning.

For att skapa en battre struktur och for att fa en 6versikt 6ver alla
personuppgiftsbitradesavtal sa planerar personuppgiftssamordnaren
att lagga till en kolumn i registerforteckningen. I den kolumnen
kommer det att finnas en hanvisning till var det aktuella
personuppgiftsbitradesavtalet finns nagonstans. Exempelvis kan det
vara en hanvisning till ett specifikt diarienummer.

Dataskyddsombudet rekommenderar att de personuppgiftsansvariga
gor en inventering av de personuppgiftsbitraden som anvands inom
verksamheterna for att sdkerstalla att personuppgiftsbitradesavtal har
upprattats med samtliga bitraden.

[ det fall sddana avtal saknas bor de personuppgiftsansvariga se éver
forutsattningarna for att ingd ett avtal, alternativt avbryta samarbetet
med personuppgiftsbitradet.

13. Ovriga reflektioner fran personuppgiftssamordnaren
Personuppgiftssamordnaren upplever att det inte finns nagra naturliga
kontaktvagar mellan verksamheterna inom kommunen nar det kommer
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till dataskyddsfragor. Eventuellt skulle detta kunna férbattras i och med
antagande av Riktlinjen for personuppgiftsbehandling.

Under ar 2022 vill personuppgiftssamordnaren lagga fokus pa
registerforteckningen och verka for att informationen i forteckningen
ska bli fullstdndig. Samordnaren kommer ocksa att arbeta med att ta
fram en rutin for uppdatering av férteckningen.

Personuppgiftssamordnaren vill d&ven jobba mer med
informationstexter, dels for att forbattra stodet till verksamheterna,
dels for att skapa naturliga kontaktvdgar mellan verksamheterna
vad géller personuppgifts- och dataskyddsfragor. For att skapa en
battre grund for arbetet med dataskydd vill
personuppgiftssamordnaren dven lagga fokus pa att ta fram rutiner
som kan underlatta for kommunens verksamheter.

14. Sammanfattande kommentarer

Dataskyddsombudets helhetsbeddmning ar att arsrapporten visar pa
att det finns brister i det grundldggande arbetet med fragor som ror
personuppgiftsbehandling och dataskydd. For att atgarda dessa brister
rekommenderar dataskyddsombudet att de atgardsforslag som angetts
ovan foljs, samt att de personuppgiftsansvariga prioriterar
kompetenshojande insatser i alla led. Exempelvis genom att boka in
utbildningar med dataskyddsombudet.

Dataskyddsombudet rekommenderar sarskilt att Riktlinjen antas och
att det i enlighet med den, tillsatts fler personuppgiftssamordnare.
Detta for att respektive verksamhet ska ha en kontaktperson som
arbetar operativt med personuppgiftsfragor, samt vara en formedlande
lank till dataskyddsombudet.

Detta for att starka arbetet med personuppgifter genom att fler
resurser tillsatts, samt for att skapa naturliga kontaktvagar i dessa
fragor.

Under ar 2022 kommer dataskyddsombudet framst att fokusera pa att
ta fram verksamhetsspecifikt utbildningsmaterial, samt framtagande av
overgripande vagledningsmaterial som kan anvdandas som stédmaterial
vid bland annat upprattandet av rutiner. Detta for att kunna mota de
behov som finns inom verksamheterna.

[ tjansten
Nathalie Holvik
Dataskyddsombud

Nora kommun
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